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Uhismaja arvutivérgu infoturbe poliitika péhimétted

1.

Moisted

1.1. RIKi infoturbejuht — RIKi hallata olevate teenuste infoturbe korraldamise eest vastutav to6taja.

1.2. Tellija infoturbejuht — Tellija infoturbe korraldamise eest vastutav to6taja.

1.3. Infoturve — andmete tervikluse, kaideldavuse ja konfidentsiaalsuse tagamine, kus:

e Kaideldavus tdhendab informatsiooni kasutuskdlblikkust ja digeaegset kattesaadavust
volitatud isikule;

e Terviklus tdhendab, et info parineb autentsest allikast ning seda ei ole volitamata
muudetud ega kustutatud;

¢ Konfidentsiaalsus tdhendab, et informatsioon on kattesaadav vaid volitatud isikule.

1.4. Infoturbeintsidendid — kdik reaalse vdi potentsiaalse kahju juhtumid, mis vdivad ohustada voi
halvata IT-teenuste turvalisust, pdhjustades nende kaideldavuse (t6okindlus), tervikluse
(andmete digsuse ja muutumatuse) voi konfidentsiaalsuse (andmete salastatuse) kao. Infoturbe
intsidendiks loetakse ka toiminguid, mis ei ole infoturbe valdkonda reguleerivate digusaktidega
kooskdlas.

1.5. Infovara - tellja kasutuses olevad infotehnoloogilised vahendid (riist-, tarkvara ja
andmesideseadmed) ja viimaste abil tdodeldavad andmed.

1.6. Intsident — on iga siindmus vdi p6éérdumine, mis ei ole standardse IT-teenuse osa ning mis
vOib pohjustada vdi pohjustab teenuse katkestuse voi kvaliteedi halvenemise.

1.7. ISKE - infoslisteemide kolmeastmeline etalonturbe ststeem.

1.8. Kontrolljalg — on kronoloogiline sindmuste andmestik, mis talletatakse andmefailina
jargnevaks labivaatuseks ja anallisimiseks.

Sissejuhatus

2.1. Ka&esoleva dokumendi eesmark on luua raamistik arvutivdrgu infoturbe korraldamiseks, et
tagada tellja kasutuses olevate infovarade kaideldavus, terviklus ja konfidentsiaalsus
kokkulepitud tasemel.

2.2. Infovarade kaitse tuleb tagada vastavalt varade vaartusele ning Eesti Vabariigis kehtivatele
oigusaktidele.

Infoturbe organisatsioon
3.1. Tellija infoturbealase tegevuse koordineerimise ja korraldamise eest tervikuna vastutab tellija
infoturbejuht.
3.2. Infoturbealase tegevuse koordineerimise ja korraldamise eest RIKi pakutavate teenuste osas
vastutab RIKi infoturbejuht.
3.3. Kobik infoturvet puudutavad muudatused tuleb kooskdlastada infoturbe juhiga vastavalt
punktides 3.1 vdi 3.2 toodud vastutusalale.
3.4. Justiitsministeeriumi, Majandus- ja Kommunikatsiooniministeeriumi, Rahandusministeeriumi,
Haridus- ja Teadusministeeriumi ning Sotsiaalministeeriumi Uhishoone infoturvet puudutavad
olulised otsused vdetakse vastu RIKi infoturbejuhi eestvedamisel ministeeriumite kantslerite vdi
kantslerite poolt volitatud isikute vahel (edaspidiselt ka kui kantslerite kogu).
3.5. Olulisteks otsusteks on muuhulgas:
3.5.1. olulisemate ministeeriumite ihismajaga seotud infoturbealastele probleemide kasitlemine;
3.5.2. fldusilise turbe eest vastutava isiku/struktuuritksuse maaramine;
3.5.3. ministeeriumite Ghismaja puudutavate infoturbe pdhimdtete kinnitamine.

3.6. Tellija infoturbejuhi tGlesanneteks on:



3.7.

3.8.

3.9.

3.6.1.

3.6.2.

3.6.3.

3.6.4.

3.6.5.

3.6.6.

3.6.7.

tagada infoturvet reguleerivate poliitikate, kordade ja juhiste olemasolu, elluviimine ja
ajakohastamine;

ndustada flusilise turbe eest vastutavaid isikuid organisatoorsete ja fldsiliste
infoturbemeetmete rakendamise osas;

teha oma Ulesannete taitmisel koost6dd RIK infoturbe eest vastutavate isiku(te)ga,
isikuandmete to6tlemise eest vastutavate isiku(te)ga ning teiste asjakohaste partneritega;
koordineerida infoturvet reguleerivate poliitikate, standardite, kordade ja juhiste taitmise
kontrollimist ning infoturbemeetmete rakendamise téhususe testimist;

kantslerite vdi nende poolt maaratud infoturbe eest vastutavate isikute teavitamine
intsidentidest;

teavitada Riigi Infosisteemi Ameti (RIA) infoturbeintsidentide k&sitlemise osakonda
(CERT-EE) olulistest turvaintsidentidest vastavalt Vabariigi Valitsuse 20. detsembri 2007.
a maadruses nr 252 ’InfosUsteemi turvameetmete sisteem® kehtestatud
rakendusjuhendile;

korraldada tellija to6tajate ja teenistujate teavitamine turvareeglitest, nende infoturbealane
noustamine ning vajadusel korraldada tddtajatele ja teenistujatele koolitusi Uldise
turvateadlikkuse tostmiseks;

RIKi infoturbejuhi Glesanneteks on muuhulgas:

3.71.

3.7.2.

3.7.3.

3.7.4.

3.7.5.

3.7.6.

3.7.7.

3.7.8.

korraldada RIKi poolt pakutavate teenuste ISKE IT-valdkonda kuuluvate turvameetmete
rakendamist, koostdos tellija infoturbejuhiga, sh koostada RIKi pakutavate teenuste
infovarade ning rakendatud ISKE meetmete nduetekohased alusdokumendid;

menetleda RIKi poolt pakutavate teenustega seotud infoturbeintsidente ning teavitada
tulemustest tellija infoturbejuhti.

esitada iga kvartali kimnendaks t66paevaks koondraport eelmise kvartali
infoturbeintsidentidest.

viia labi infoturbealaseid koolitusi tellija tootajatele RIKi poolt pakutavate teenuste osas.
korraldada tellija infoturbejuhi viivitusteta teavitamine tellija infoturvet puudutavatest
suindmustest (intsidendid, muudatused jne). Tasemel ,kérge® intsidentidest tuleb teavitada
telefoni ja e-maili teel, madalamatest e-maili teel vastavalt Vabariigi Valitsuse 20.
detsembri 2007. a maaruses nr 252 "Infoslisteemi turvameetmete susteem* kehtestatud
rakendusjuhendile.

teavitada Riigi Infostisteemi Ameti infoturbeintsidentide kasitlemise osakonda (CERT-EE)
olulistest turvaintsidentidest vastavalt Vabariigi Valitsuse 20. detsembri 2007. a maaruses
nr 252 "Infosusteemi turvameetmete ststeem® kehtestatud rakendusjuhendile;

ndustada fuusilise turbe eest vastutavaid isikuid organisatoorsete ja flusiliste
infoturbemeetmete rakendamise osas;

teha oma Ulesannete taitmisel koostddd tellija infoturbe eest vastutavate isiku(te)ga,
isikuandmete to6tlemise eest vastutavate isiku(te)ga ning teiste asjakohaste partneritega.

Infoturbealane vastutus on igal tellija tootajal ja teenistujal ning seisneb antud valdkonda
reguleerivate seaduste, kordade ja juhiste jargimises.

Tellija struktuuritiksuste juhid vastutavad infoturbe rakendamise eest oma struktuuriiksustes.
Struktuuritiksuse juhi infoturbealased kohustused on muuhulgas:

3.9.1.

3.9.2.

arvestada infoturbe alaseid ndudeid IT-teenuste arendamise, soetamise, kasutusele
votmise ja hooldusega seotud tegevustes;

nduda, et kdik tema struktuuriiiksuse tddtajad ja teenistujad oleks tutvunud ja taidaksid
asutuses kehtivaid infoturbealaseid kordi, nende t66d puudutavaid o&igusakte ning
omaksid nende t00- vdi ametililesannete taitmiseks vajalikke infoturbealaseid teadmisi.



3.10. Fuusilise turbe eest vastutav isik taidab infoturbealaseid kohustusi lahtuvalt k&esolevast

dokumendist v6i muust antud valdkonda reguleerivast Oigusaktist ning kohustub taitma
vahemalt jargmisi infoturbealaseid lGlesandeid:

3.10.1. korraldada ISKE IT-valdkonda mittekuuluvate turvameetmete rakendamist juhindudes

infoturbejuhtide soovitustest;

3.10.2. kontrollida, et asutuses tutvustatakse ja taidetakse flilisilise turbega seotud poliitikaid,

standardeid, eeskirju ja kordasid.

Riskihaldus ja standardid

4.1.

4.2.

Riskihaldus ja infoturbe meetmete rakendamine pohineb ISKE-I vastavalt Vabariigi Valitsuse 20.
detsembri 2007. a maarusele nr 252 ’Infosusteemi turvameetmete slsteem®. ISKE-ga
maaratakse ara minimaalsed turvameetmed, mida tuleb rakendada IT-teenusele ettendhtud
turvataseme saavutamiseks ja sailitamiseks.

Kui ménda ISKE poolt ettekirjutatud turvameedet ei ole vdimalik vdi otstarbekas taita, peab
leidma alternatiivsed meetmed riski maandamiseks vdi peab kantslerite kogu aktsepteerima
meetme taitmata jatmisega tekkinud jaakriski.

Infoturbeintsident ja kontrolljaljed

5.1.

5.2.

5.3.

5.4.

Infoturbeintsidentide avastamise Uheks eelduseks on kontrolljalgede jalitatavuse toimivus.
Jalitatavuse tagamiseks salvestatakse ja sailitatakse IT-teenuste haldamise ja kasutamisega
seotud toimingute teostamise kohta kontrolljalgi.

Infoturbeintsidendi lahendamiseks tagatakse infoturbejuhtidele juurdepaas intsidendi
lahendamiseks vajalikele kontrolljalgedele ja muule arvutivérgus olevale informatsioonile.
Intsidendi lahendamise kaigus kogutud informatsioon dokumenteeritakse ja anallilsitakse
eesmargiga valtida sarnaste intsidentide aset leidmist tulevikus ning otsustada taiendavate
turvameetmete rakendamise vajaduse Ule.

Kui turvaintsidendi lahendamise kaigus avastatakse kuriteo, vaarteo vdi distsiplinaarsiiteo voi
todlepingu rikkumise tunnuseid, antakse juhtum edasi menetlemiseks vastava menetluse
[abiviimise 6igust omavale asutusele vdi isikule.



